
معماری شبکه

:تهیه و تنظیم

دکتر سیدرضا کامل

TCP/IPدر مدل IPلایه 
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:TCP/IPمدل مرجع 
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:Internet  (IP)لایه اینترنت 
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:Internet  (IP)لایه اینترنت 

:این لایه می پردازیم ساختار این لایه در شکل زیر نمایش داده شده که به معرفی پروتکل های مهم

و پروتکل های مهم آنTCP/IPدر مدل  IPساختار لایه  

IP        ARP                RARP            ICMP          IGMP           RIP
IP      MAC    MAC         IP   ارسال گروهیمسیریابی       تست و آزمایش
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:IPسایر مفاهیم مرتبط با آدرس های 

آدرس های معتبر و غیر معتبر•

VPNو  NAT, Proxyمفاهیم •

Internet Protocol (IP) پروتکل
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Internet Protocol (IP) پروتکل

To convert invalid IP addresses to valid IP addresses:

• NAT

• Proxy

• Tunneling

• …

:IPسایر مفاهیم مرتبط با آدرس های 

آدرس های معتبر و غیر معتبر•

VPNو  NAT, Proxyمفاهیم •
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Internet Protocol (IP) پروتکل

To convert invalid IP addresses to valid IP addresses:

• NAT

• Proxy

• Tunneling

• …

Routable

On the Internet

Non-routable

On the Internet

:IPسایر مفاهیم مرتبط با آدرس های 

آدرس های معتبر و غیر معتبر•

VPNو  NAT, Proxyمفاهیم •
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Internet Protocol (IP) پروتکل

To convert invalid IP addresses to valid IP addresses:

• NAT

• Proxy

• Tunneling

• …

:IPسایر مفاهیم مرتبط با آدرس های 

آدرس های معتبر و غیر معتبر•

VPNو  NAT, Proxyمفاهیم •
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NAT

www.DrKamel.ir                                           Dr Seyed Reza Kamel
9

So, What is my valid IP Address?
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NAT
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To convert invalid IP addresses to valid IP addresses:
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Class Private Addresses Classes

A 10.0.0.0 – 10.255.255.255 10.0.0.0/8

B 172.16.0.0 – 172.31.255.255 172.16.0.0/12

C 192.168.0.0 – 192.168.255.255 192.168.0.0/16
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NAT
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NAT
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Inside local address

The address of the source as seen from inside the network. This is typically a private IPv4 address. The 

inside local address of PC1 is 192.168.10.10.

Inside global addresses

The address of source as seen from the outside network. The inside global address of PC1 is 

209.165.200.226

Outside global address

The address of the destination as seen from the outside network. The outside global address of the 

web server is 209.165.201.1

Outside local address

The address of the destination as seen from the inside network. PC1 sends traffic to the web server 

at the IPv4 address 209.165.201.1. While uncommon, this address could be different than the globally 

routable address of the destination.
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NAT
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....NATانواع روش های 
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....NATانواع روش های 

STATIC NAT

• Static NAT uses a one-to-one mapping of local and global addresses configured 

by the network administrator that remain constant.

• Static NAT is useful for web servers or devices that must have a consistent 

address that is accessible from the internet, such as a company web server. 

• It is also useful for devices that must be accessible by authorized personnel 

when offsite, but not by the general public on the internet.
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....NATانواع روش های 

STATIC NAT
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....NATانواع روش های 

DYNAMIC NAT

• Dynamic NAT uses a pool of public addresses and assigns them on a first-

come, first-served basis. 

• When an inside device requests access to an outside network, dynamic NAT 

assigns an available public IPv4 address from the pool.

• The other addresses in the pool are still available for use. 

Note: Dynamic NAT requires that enough public addresses are available to 

satisfy the total number of simultaneous user sessions.
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....NATانواع روش های 

DYNAMIC NAT
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....NATانواع روش های 

Port Address Translation

• Port Address Translation (PAT), also known as NAT overload, maps multiple 

private IPv4 addresses to a single public IPv4 address or a few addresses

• With PAT, when the NAT router receives a packet from the client, it uses the 

source port number to uniquely identify the specific NAT translation

• PAT ensures that devices use a different TCP port number for each session 

with a server on the internet.
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....NATانواع روش های 

Port Address Translation
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....NATانواع روش های 

Port Address Translation

• Next Available Port

• PAT attempts to preserve the original source port. If the original 

source port is already used, PAT assigns the first available port 

number starting from the beginning of the appropriate port group 0-

511, 512-1,023, or 1,024-65,535.

• When there are no more ports available and there is more than one 

external address in the address pool, PAT moves to the next address 

to try to allocate the original source port. 

• The process continues until there are no more available ports or 

external IPv4 addresses in the address pool.
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....NATانواع روش های 

Port Address Translation

• Next Available Port
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....PATو  NATمقایسه روش های 

NAT PAT

One-to-one mapping between 

Inside Local and Inside Global 

addresses.

One Inside Global address 

can be mapped to many 

Inside Local addresses.

Uses only IPv4 addresses in 

translation process.

Uses IPv4 addresses and 

TCP or UDP source port 

numbers in translation 

process.

A unique Inside Global 

address is required for each 

inside host accessing the 

outside network.

A single unique Inside Global 

address can be shared by 

many inside hosts accessing 

the outside network.

Summary of the differences between NAT 

and PAT.

NAT - Only modifies the IPv4 addresses

PAT - PAT modifies both the IPv4 address and the 

port number.

Inside Global Address Inside Local Address

209.165.200.226 192.168.10.10

Inside Global Address Inside Local Address

209.165.200.226:2031 192.168.10.10:2031
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Internet Protocol (IP) پروتکل

To convert invalid IP addresses to valid IP addresses:

• NAT

• Proxy

• Tunneling

• …

:IPسایر مفاهیم مرتبط با آدرس های 

آدرس های معتبر و غیر معتبر•

VPNو  NAT, Proxyمفاهیم •
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Internet Protocol (IP) پروتکل

To convert invalid IP addresses to valid IP addresses:

• NAT

• Proxy

• Tunneling (VPN)

• …

:IPسایر مفاهیم مرتبط با آدرس های 

آدرس های معتبر و غیر معتبر•

VPNو  NAT, Proxyمفاهیم •
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I am

HERE

In the world
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VPN
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Tunneling 
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پروتکل شفاف سازی آدرس ها

ARP: Address Resolution Protocol
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پروتکل شفاف سازی آدرس ها 

ARP: Address Resolution Protocol

بهمبدأازبستهزیراشودمیاستفادهنهاییمقصدبهIPهایبستهتحویلبرایپروتکلایناز•

اینهنگامایندربرسدمسیریابآخرینبهتاکندمیطیIPآدرسباراطولانیمسیرتماممقصد

بایدزیرا.بداندنیزرابستهمقصد افزاریسختآدرس،IPآدرسداشتنبرعلاوهبایدمسیریاب

تحویلتایردبگقرارآندربستهوشودساختهنهاییمقصدفیزیکیآدرسبهفریمینهاییشبکهدر

.شوددوییلایهتجهیزات

.کندمیجستجوشبکهازرامقصدMACآدرس،IPآدرسداشتنبامسیریاب،اینکمکبه•
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پروتکل شفاف سازی آدرس ها 

ARP: Address Resolution Protocol

ARP



 ARP  :Address Resolution Protocolپروتكل 

روي‌كانال‌انتقالIPبي‌معنابودن‌آدرسهاي‌•

ي‌ماشين‌مقصد‌و‌نياز‌به‌داشتن‌آدرس‌فيزيكIPدانستن‌آدرس‌•
جهت‌ارسال‌بسته‌ آن

:ARPوظيفه‌پروتكل‌•

IPارسال‌بسته‌فراگير‌روي‌كل‌شبكه‌محلي‌كه‌در‌آن‌آدرس•

موجود‌در‌IPپاسخ‌ماشين‌با‌آدرس‌.‌ماشين‌مورد‌نظر‌قرار‌دارد
بسته‌بسته‌ارسالي‌و‌ارسال‌آدرس‌فيزيكي‌خود‌براي‌ارسال‌كننده

ARP



مستقيماARP‌ً،‌پروتكل‌قرار‌مي‌گيرد‌IPكه‌روي‌پروتكل‌ICMPبرخلاف‌پروتكل‌
ساخته‌شده‌و‌درون‌ARPكند؛‌يعني‌يك‌بستة‌عمل‌ميپروتكل‌لاية‌فيزيكيبر‌روي‌

. شودفيلد‌داده‌از‌فريم‌لاية‌فيزيكي‌قرار‌گرفته‌و‌روي‌كانال‌ارسال‌مي

ARP Layout

MAC Header Data Field (Payload)

 درون‌فريم‌لاية‌فيزيكيARP چگونگي‌قرار‌گرفتن‌يك‌پيام



 ARP ساختار پيامهاي

Hardware Type

Protocol Type

Protocol Address 

Length

Hardware Address 

Length

Operation Code

Source Hardware Address

Source IP Address

Destination  Hardware Address

Destination  IP Address
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معکوس پروتکل شفاف سازی آدرس

RARP: Revers Address Resolution Protocol 
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معکوس پروتکل شفاف سازی آدرس

RARP: Revers Address Resolution Protocol 

،باشیمداشتهراMACآدرساگرکهمعنیبدینکندمیعملقبلیپروتکلبرعکسپروتکلاین•

.بپرسیمشبکهازراIPآدرستوانیممی
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معکوس پروتکل شفاف سازی آدرس

RARP: Revers Address Resolution Protocol 

RARP



 RARP  :Reverse Address Resolution Protocol پروتكل

 داندرا‌نميآنIP داند‌وليكن‌آدرسايستگاه‌آدرس‌فيزيكي‌مورد‌نظرش‌را‌مي•

ارسال‌يك‌بسته‌فراگير‌روي‌خط‌•

هاي‌مربوطه‌را‌كنند‌و‌بستهحمايت‌ميRARPايستگاههايي‌كه‌از‌پروتكل‌تمامي•
نند‌در‌پاسخ‌دهند،‌در‌صورتي‌كه‌آدرس‌فيزيكي‌خودشان‌را‌درون‌بسته‌ببيتشخيص‌مي
.‌‌گردانندبرميRARP Replyخود‌را‌در‌قالب‌يك‌بستةIPبه‌آن،‌آدرس‌

هستند‌و‌بالطبع‌توسط‌Local Broadcastاز‌نوع‌فراگير‌محليRARP, ARP هايبسته:توجه
 .كنندشوند‌و‌فقط‌در‌محدوده‌شبكه‌محلي‌عمل‌ميمسيريابها‌منتقل‌نمي

. 
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پروتکل پروتکل پیغام کنترلی 

ICMP: Internet Contorol Message Protocol
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پروتکل پروتکل پیغام کنترلی 

ICMP: Internet Contorol Message Protocol

از این پروتکل برای تست ارتباط بین میزبان ها استفاده می شود•

:پروتکل می توان وضعیت کیفیت ارتباط دو میزبان را بررسی کرد، شامل با استفاده از این•

(  ms)فاصله زمانی به میلی ثانیه •

(Number of Hops)فاصله دو میزبان به تعداد پرش یا تعداد مسیریاب •

(Packet Loss)نرخ گم شدگی بسته ها •

و خطاهای احتمالی کانال•
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 
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ICMP: Internet Contorol Message Protocol

C:\>Ping <IP Address> or <url>

C:\>tracert <IP Address> or <url> 



ICMP  :Internet Control Message Protocolپروتكل 

روز‌بررسي‌انواع‌خطا‌و‌ارسال‌پيام‌براي‌مبدأ‌بسته‌در‌صورت‌ب•
خطا‌و‌اعلام‌نوع‌خطا

يك‌سيستم‌گزارش‌خطا•

IPدرون‌بسته‌ICMPقرارگرفتن‌پيام‌ •

ICMP 

Header

IP Header Payload

ICMP Message

MAC 

Header

Data Field (Payload)



بيت32

Data

Parameters

Type Code Checksum

ICMPقالب پيام 

مشخص‌كننده‌نوع‌پيام:‌Typeفيلد‌

مشخص‌كننده‌كد‌زيرنوع:Codeفيلد‌

ICMPجهت‌سنجش‌اعتبار‌و‌درستي‌بسته‌:Checksumفيلد‌



Destination Unreachableپیام ( 1

ICMPانواع پيامهاي 

بكه‌عدم‌تشخيص‌آدرس‌توسط‌مسيرياب‌و‌يا‌زير‌ش•

نرسيدن‌بسته‌به‌مقصد‌به‌هر‌علت•

Internet Header + 64 bits of Original Data Datagram

Unused

Type=3 ?=Code Checksum

2
3

2
2

2
1

2
0

1
9

1
8

1
7

1
6

1
5

1
4

1
3

1
2

1
1

1
0

9 8

در‌دسترس‌نبودن‌شبكه‌مورد‌نظر:0

در‌دسترس‌نبودن‌ماشين‌ميزبان:1

عدم‌تعريف‌پروتكل‌موردنظر:2



Internet Header + 64 bits of Original Data Datagram

Unused

Type=11 ?=Code Checksum

 Time Exceededپيام( 2

ول‌ارسال‌پيام‌به‌فرستنده‌بسته‌جهت‌آگاهي‌از‌اتمام‌ط
عمر‌بسته‌و‌حذف‌آن‌توسط‌مسيرياب

اتمام‌زمان‌حيات‌بسته. = 

اتمام‌زمان‌بازسازي‌قطعات‌يك‌=1
ديتاگرام



Parameter Problemپيام  ( 3

ند‌بسته‌نشان‌دهنده‌وجود‌مقدار‌نامعتبر‌در‌يكي‌از‌فيلدهاي‌سرآي
IP

Unused

Type=12

Internet Header + 64 bits of Original Data Datagram

Pointer

0=Code Checksum



Checksum0=CodeType=4
Unused

Internet Header + 64 bits of Original Data Datagram

 Source Quench  پيام( 4

از‌ماشين‌ميزبانIPتقاضاي‌كاهش‌نرخ‌توليد‌و‌ارسال‌بسته‌هاي‌



  Redirect  پيام( 5

وجود‌اشكال‌در‌مسيريابي‌

Internet Header + 64 bits of Original Data Datagram

Gateway Internet Address

Type=5 ?=Code Checksum

.اي‌كه‌آدرس‌آن‌مشخص‌شده‌استتغيير‌مسير‌به‌شبكه=‌‌0

.تغيير‌مسير‌به‌ماشيني‌كه‌آدرس‌آن‌مشخص‌شده‌است=‌‌1

يس‌ويژة‌سروجهت‌تأميناي‌كه‌آدرس‌آن‌مشخص‌شده‌استتغيير‌مسير‌به‌شبكه=‌2
Type of serviceمشخص‌شده‌در‌فيلد‌درخواستي‌

سرويس‌ويژة‌جهت‌تأمينتغيير‌مسير‌به‌ماشيني‌كه‌آدرس‌آن‌مشخص‌شده‌است=‌3
مشخص‌شده‌در‌فيلد‌درخواستي‌ Type of service

 



 Echo Request , Echo Replyپيامهاي‌(‌6

موجود‌و‌قابل‌دسترس‌بودن‌يك‌ماشين‌خاص:‌ Echo Requestپيام

در‌شبكه‌توسط‌مسيرياب

 Echo Requestپاسخ‌مقصد‌مبني‌بر‌دريافت‌پيام‌:‌ Echo Replyپيام‌

Identifier Sequence NumberData

Type=? 0=Code Checksum

Echo Requestبراي‌مشخص‌كردن‌پيام‌:‌8

Echo Replyبراي‌مشخص‌كردن‌پيام‌‌‌‌:‌0



 Timestamp Requestو Timestamp Reply پيامهاي(‌7

Checksum0=CodeType=?

Sequence NumberIdentifier

Originate Timestamp

Receive Timestamp

Transmit Timestamp

Timestamp Requestبراي‌مشخص‌كردن‌پيام‌:‌13

Timestamp Replyبراي‌مشخص‌كردن‌پيام‌:‌14

زمان‌دريافت‌و‌زمان‌ارسال‌بسته‌ Timestamp Requestدريافت‌كننده‌پيام‌
.‌را‌نيز‌مشخص‌مي‌كند



دیدگاه های نرم افزاری شبکه

www.DrKamel.ir                                           Dr Seyed Reza Kamel
65

...پروتکل تخصیص آدرس به میزبان ها 

Dynamic Host Configuration Protocol

(DHCP)
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...پروتکل تخصیص آدرس به میزبان ها 

• Dynamic Host Configuration Protocol v4 (DHCPv4) assigns IPv4 addresses 

and other network configuration information dynamically

• The DHCPv4 server dynamically assigns, or leases, an IPv4 address from a 

pool of addresses for a limited period of time chosen by the server, or until the 

client no longer needs the address

• Clients lease the information from the server for an administratively defined 

period. 

• Administrators configure DHCPv4 servers to set the leases to time out at 

different intervals. 

• The lease is typically anywhere from 24 hours to a week or more. When the 

lease expires, the client must ask for another address, although the client is 

typically reassigned the same address.
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...پروتکل تخصیص آدرس به میزبان ها 

DHCPv4 works in a client/server mode. When a client communicates with a 

DHCPv4 server, the server assigns or leases an IPv4 address to that client

• The client connects to the network with that leased IPv4 address until the lease 

expires. The client must contact the DHCP server periodically to extend the 

lease

• This lease mechanism ensures that clients that move or power off do not keep 

addresses that they no longer need

• When a lease expires, the DHCP server returns the address to the pool where 

it can be reallocated as necessary

DHCPv4 Operation
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...پروتکل تخصیص آدرس به میزبان ها 
DHCPv4 Operation
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...پروتکل تخصیص آدرس به میزبان ها 
DHCPv4 Operation

When the client boots (or otherwise wants to join a network), it begins a four-

step process to obtain a lease:

1. DHCP Discover (DHCPDISCOVER)

2. DHCP Offer (DHCPOFFER)

3. DHCP Request (DHCPREQUEST)

4. DHCP Acknowledgment (DHCPACK)
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Internet Protocol (IP) پروتکل

...تنظیم میزبان ها برای دریافت آدرس خودکار 
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Internet Protocol (IP) پروتکل

...تنظیم میزبان ها برای دریافت آدرس خودکار 
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Internet Protocol (IP) پروتکل

...تنظیم میزبان ها برای دریافت آدرس خودکار 
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C:\>ipconfig 

C:\>ipconfig /all

Internet Protocol (IP) پروتکل

...تنظیم میزبان ها برای دریافت آدرس خودکار 
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...پروتکل زمان 

Network Time Protocol

(NTP)
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Network Time Protocol (NTP) synchronizes clocks of hosts and 

routers in the Internet

Over 100,000 NTP peers deployed in the Internet and its tributaries all 

over the world

Provides nominal accuracies of low tens of milliseconds on WANs, 

submilliseconds on LANs, and submicroseconds using a precision 

time source such as a cesium oscillator or GPS receiver

Network Time Protocol (NTP)
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Stock market sale and buy orders and confirmation timestamps

Network fault isolation, reporting and restoral

Network monitoring, measurement and control

Distributed multimedia stream synchronization

RPC at-most-once transactions; replay defenses; sequence-number 

disambiguation

Research experiment setup, measurement and control

Cryptographic key management and lifetime control

Network Time Protocol (NTP)

Application of NTP …
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Stock market sale and buy orders and confirmation timestamps

Network fault isolation, reporting and restoral

Network monitoring, measurement and control

Distributed multimedia stream synchronization

RPC at-most-once transactions; replay defenses; sequence-number 

disambiguation

Research experiment setup, measurement and control

Cryptographic key management and lifetime control

Network Time Protocol (NTP)

Application of NTP …
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Network Time Protocol (NTP)

How it works …

Primary (stratum 1) servers synchronize to national time standards via 

radio, satellite and modem

Secondary (stratum 2, ...) servers and clients synchronize to primary 

servers via hierarchical subnet

Clients and servers operate in master/slave, symmetric or multicast 

modes with or without cryptographic authentication

Reliability assured by redundant servers and diverse network paths

Engineered algorithms reduce jitter, mitigate multiple sources and 

avoid improperly operating servers

System clock is disciplined in time and frequency using an adaptive 

algorithm responsive to network time jitter and clock oscillator 

frequency wander
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Network Time Protocol (NTP)

How it works …

 Multiple synchronization peers provide redundancy and diversity

 Clock filters select best from a window of eight clock offset samples

 Intersection and clustering algorithms pick best subset of servers 
believed to be accurate and fault-free

 Combining algorithm computes weighted average of offsets  for best 
accuracy

 Phase/frequency-lock feedback loop disciplines local clock time and 
frequency to maximize accuracy and stability

NTP Messages

Peer 1

Peer 2

Filter 1

Peer 3

Filter 2

Filter 3

Intersection

and

Clustering

Algorithms

Combining

Algorithm
Loop Filter

VFO
Timestamps

P/F-Lock Loop
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Other common protocols in LANs

• Port 37: Time

• Port 49: TACACS

• Port 53: DNS

• Port 67: DHCP/BOOTP server

• Port 68: DHCP/BOOTP client

• Port 69: TFTP

• Port 137: NetBIOS name service

• Port 138: NetBIOS datagram service
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